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* Im vorliegenden Zwischenbericht werden die wichtigsten Ergebnisse der
ersten Phase des Projektes ,,Schutz von Online-Konten“ dargestellt.

* Projektphase 1 - Verstehen: In dieser Projektphase ging es darum, den
Umgang der Blirgerinnen und Blrger mit Passwortern besser zu verstehen.

* Projektphase 2 - Entwickeln: Auf der Basis der gewonnen Erkenntnisse
sollen anschlieend in einer zweiten Projektphase gemeinsam mit
Blrgerinnen und Burgern Losungen entwickelt werden, die in ihrem Alltag
und ihrer Lebensrealitat anwendbar sind und funktionieren.

* Projektphase 3 - Testen: In einer dritten Projektphase sollen schlief3lich
alternative Ausgestaltungen der entwickelten Lésungen in einem
Feldexperiment hinsichtlich ihrer Wirksamkeit geprift werden.
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Projektphasen

* Bundeskanzleramt

Neue Erkenntnisse tiber
Lebenswirklichkeit z.B. Interviews,
Fokusgruppen, Beobachtung

vorhandenes Wissen aus Verwaltung,
Wissenschaft und Praxis

Biirgerzentrierte
Ldsungen

Frage .l“.‘..‘...>

Gestaltungs-

Umsetzung ssssssscssssasse alternativen

Ergebnisse
Datenanalyse und -auswertung
randomisiert kontrollierte Feldstudien

Praxistest
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* Die zahlreichen Hacks von Online-Konten in der Vergangenheit sowie auch
Studien zur Verwendung von Passwortern verdeutlichen, dass viele
Blrgerinnen und Biirger, von einem objektiven technischen Standpunkt
betrachtet, ihre Online-Konten nur unzureichend schiitzen™.

* Diese Diskrepanz zwischen dem verfiigbaren Wissen, wie Online-Konten
durch starke Passworter, Mehrfach-Authentisierungen™ oder durch die
Verwendung von Passwortmanagern geschiitzt werden kénnen und dem
tatsachlichen Sicherheitsverhalten der Biirgerinnen und Birger ist auffallig
und erklarungsbedurftig.

* In diesem Projekt sollen Mallnahmen entwickelt und getestet werden, die
Blrgerinnen und Burger in der Breite dabei unterstitzen, ihre Online-
Konten wirksamer zu schutzen.

*Lsiehe Literaturliste
*2 Unter ,Authentisierung® wird verstanden, dass sich ein Nutzer gegeniiber einem IT-System, zum Beispiel durch ein Passwort, ausweist. Die Uberpriifung der
Richtigkeit des Nachweises, zum Beispiel des Passworts, durch das IT-System wird dagegen als ,,Authentifizierung” bezeichnet.
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* Wie gehen Biirgerinnen und Birger beim Schutz ihrer Online-Konten
genau vor?

* Worin liegen Hindernisse fiir den Schutz von Online-Konten (z.B.
Bedienbarkeit, Aufwand, Vielzahl von Passwortern, Misstrauen gegentiber
technischen Losungen)?

* Was denken Birgerinnen und Birger tber verschiedene Sicherheits-
verfahren (Passworter, Passwortsafes und Passwortmanager, Zwei- oder
Mehrfaktor-Authentisierungen mit Kombinationen aus Wissen, Besitz und
Biometrie)?

* Welche Informationen und Hilfen wiinschen sich Biirgerinnen und Birger,
um den Umgang mit Passwortern einfacher und sicherer zu machen?

e Uber welche Kommunikationswege méchten sie informiert werden?
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Methoden
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 Zur Beantwortung der aufgeworfenen Fragen wurden in einer ersten
Projektphase qualitative und quantitative Methoden kombiniert.

 Zuerst wurden Gruppendiskussionen durchgefiihrt, um ein tieferes
Verstandnis der Motivstruktur und Ziele der Blrgerinnen und Blirger im
Umgang mit Passwortern und anderer Sicherheitsverfahren zu erlangen.

» Danach wurde eine reprasentative quantitative Online-Befragung
durchgefihrt, um die Ergebnisse der qualitativen Phase an einer groReren
Stichprobe zu validieren.

* Die Ergebnisse der Gruppendiskussionen und der Online-Befragung
werden integriert dargestellt, da sich die Befunde gegenseitig erganzen und
die qualitativen Befunde auch zur Veranschaulichung und Vertiefung der
quantitativen Ergebnisse dienen. Es wird durch ,,Online-Befragung“ oder
,Gruppendiskussion® gekennzeichnet, worauf sich die Ergebnisse beziehen.
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Methode qualitativ: Gruppendiskussionen

* 10 Gruppendiskussionen mit jeweils 10 Teilnehmern (16.08. - 22.08.2019)
* Dauer: jeweils 90 Minuten; Ort: Berlin

« Homogene Gruppen, getrennt nach Geschlecht und funf Altersgruppen

14-17 n=10 weiblich n=10 mannlich

18-29 n=10 weiblich n=10 mannlich

30-49 n=10 weiblich n=10 mannlich

50-64 n=10 weiblich n=10 mannlich

65 und alter n=10 weiblich n=10 mannlich
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Merkmalsreprasentative Befragung der deutschen Internetbevolkerung:
* StichprobengrofRe: N=995

* Alter: 16 Jahre und alter

» Kreuzquoten: Geschlecht und Alter

» Randquoten: Bildung und Region

 Befragungsdauer: Median = 8 Minuten

* Durchfihrungszeitraum: 26.10. - 3.11.2019
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Merkmalsreprasentative Stichprobe der deutschen

Bevolkerung, die das Internet nutzt

Alter/Geschiecht L1 1 [

16-29 11% 11%
7% 7%

40-49 12% 10%
11% 10%

60+ 12% 10%

Bildung

Kein oder Haupt- bzw. Volksschulabschluss 31

Weiterfiihrende Schule: Realschule/POS 31

(Fach-)Abitur/Fach- bzw. Hochschulabschluss 38

Bundeskan] # Bundesamt
AR | Buncestanderant W”-ksam. B | frsemarmeitin der
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Region
Baden-Wiirttemberg
Bayern

Brandenburg
Bremen
Hamburg

Mecklenburg-Vorpommern
Niedersachsen
Nordrhein-Westfalen
Rheinland-Pfalz

Saarland

Sachsen-Anhalt
Schleswig-Holstein
Thiiringen

14%
16%
3%
3%
1%
2%
7%
2%
10%
23%
5%
1%
5%
5%
3%
3%
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Ergebnisse
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Knapp vier Funftel der Befragten geben an,
1 bis 20 Online-Konten zu haben.

%

90
80 78

70

60

50

40

30

20 16

0 || —

1 bis 20 21 bis 40 41 bis 60 mehr als 60

Wie viele Online-Konten (E-Mail, Online-Banking, Online-Handler, Soziale Medien etc.) haben Sie insgesamt,

die durch ein Passwort geschitzt sind?
Basis: Online-Befragung, alle Befragten

% Bundeskanzleramt Wirksam. * fBr::'nSdi:sal'Lel;l‘\teit in der
re g ieren Informationstechnik



Im Durchschnitt wird die Gefahr, dass Datendiebe an
Passworter gelangen konnten, als ,mittelhoch”
eingeschatzt.

%

50
40

30

43
21
- 19
10 I I
10 7
0 . . Mittelwert = 2,9
1 2 3 4 5
Wie hoch schatzen Sie die Gefahr ein, dass Datendiebe an lhre Passworter gelangen konnten, mit denen Sie Ihre Online-

Konten schiitzen? (1 = sehr gering, 5 = sehr hoch)
Basis: Online-Befragung, alle Befragten

* Bundeskanzleramt WirkSClm_ * fﬂ‘;ngm?l\‘:it sl
r eg ieren Informationstechnik )



Rund 40% der Blrger kennen Passwortmanager.
FIDO2 ist bisher kaum bekannt.

%
Passwort per Hand eingeben I 92
Fingerabdruck IS 68
im Browser gespeicherte Passworter I 59
Gesichtsscan IIIEEEEENEEE————_ 44
Zwei-Faktor-Authentifizierung IEEEEEEEENE———— 42
Passwortmanager IS 39

Online-Ausweisfunktion des neuen Personalausweises IS 23
I[risscan I 23
Mit dem Smartphone, ohne Passworteingabe IS 21
Token/Stick (FIDO2) mmm 7
Mit einer Smartwatch ml 6

0O 10 20 30 40 50 60 70 80 90 100

Welche der folgenden Moglichkeiten kennen Sie, um sich bei einem Online-Konto anzumelden?

Mehrfachnennungen sind moglich.
Basis: Online-Befragung, alle Befragten
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Die formal hoher Gebildeten kennen haufiger die
Moglichkeit von Passwortmanagern.

%

Abitur/Gymnasium/erweit. polyt. _ 41
Oberschule
Mittlere Reife/Realschule/polyt. _ 34
Oberschule (10 Klassen)
Grund-/Haupt-/polyt. Oberschule (8 _ 32
Klassen)

0 10 20 30 40 50 60

Anteil der Befragten in den Bildungsgruppen, die die Moéglichkeit kennen, sich mit einem Passwortmanager bei einem

Online-Konto anzumelden
Basis: Online-Befragung, alle Befragten
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Mehr als die Halfte der Befragten, die wissen, dass
man Passworter im Browser speichern kann, nutzen
diese Moglichkeit.

%
Passwort per Hand eingeben I 92
Zwei-Faktor-Authentifizierung I 63
im Browser gespeicherte Passworter . 55
Fingerabdruck I 44

Passwortmanager I 27
Mit dem Smartphone, ohne Passworteingabe Imm————— 27
Token/Stick (FIDO2) M 23
Mit einer Smartwatch IE———__ 19
Gesichtsscan I 17
Online-Ausweisfunktion des neuen Personalausweises I 12

Irisscan WA 7

0O 10 20 30 40 50 60 70 80 90 100

Welche der folgenden Moglichkeiten nutzen Sie, um sich bei einem Online-Konto anzumelden?
Mehrfachnennungen sind moglich.

Basis: Online-Befragung, alle Befragten, die angaben, dass sie die jeweilige Moglichkeit kennen (siehe Seite 14).
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Die Befragten glauben eher nicht, dass sie sich durch
Passworter wirksam vor Hackern schitzen konnen.

Ich finde es hilfreich, wenn ein Anbieter mir zurlickmeldet, wie sicher mein e 3.7

Passwort ist.

Wenn es ein Hacker auf meine Daten abgesehen hat, dann hilft das beste e 3.7

Passwort nichts.

Ich finde es hilfreich, wenn ein Anbieter konkrete Anforderungen an ein Passwort e 3 6

stellt (z.B. Sonderzeichen, Grol- und Kleinbuchstaben, etc.).

Ich weil, wie man ein sicheres Passwort bildet, das nicht leicht zu knacken ist. G 35
Ich muss auf meine Passworter in den unterschiedlichsten Situationen zugreifen e 3 4

kénnen (zum Beispiel Urlaub, am Arbeitsplatz, irgendwo unterwegs).

Es macht mir nichts aus, auch viele Passworter zu managen. I 3,3
Die Industrie sollte sich um mehr Sicherheit kimmern und nicht das Problem auf e 3 3

mich abwalzen.

Hoffentlich kommt bald eine neue Technologie, die das Merken von Passwortern e 33

Uberflissig macht.

Ich weil3, dass ich meine Online-Konten besser schiitzen konnte, als ich es aktuell I 32

tue.

Dass Passworter durch biometrische Merkmale (Fingerabdruck, Irisscan des I 3 1

Auges) ersetzt werden sollen, sehe ich sehr skeptisch.

Der Staat sollte LOsungen fordern, bei denen weder Passworter noch biometrische I 3 1
Merkmale wie Fingerabdruck oder Irisscan des Auges verwendet werden. ’

1 2 3 4

Wie sehr stimmen Sie den unteren Aussagen zu? (1 = stimme (berhaut nicht zu, 5 = stimme voll und ganz zu)

Basis: Online-Befragung, alle Befragten
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Die Befragten wissen eher nicht, ab wann ein

Kann.

Es argert mich, dass ich mir so viele Passwoérter merken muss. [N 3,1
Ich habe groRe Sorge, dass ich Opfer eines Datendiebstahls werden kénnte. [IIIENEGEN 29
Ich kenne mich grundsatzlich gut aus in puncto IT-Sicherheit. I 28
Ich habe keine wichtigen Daten, die gestohlen werden kénnten. N 28

Ich bin viel zu unwichtig, als dass ich Opfer eines Hacker-Angriffs werde konnte. [N 23

Ich verstehe viele der Empfehlungen zum Schutz von Online-Konten nicht, sie I 2 6
sind zu kompliziert formuliert. ’
Ich habe Sorge, nicht mehr mit der technischen Entwicklung Schritt halten zu
Kénnen. T 2,6
Ich weil} sehr genau, ab wann ein Passwort nicht mehr von Hackern geknackt I 0 5
werden kann. ’

Es macht mich ganz hilflos, dass ich mir so viele Passworter merken muss. NGNS 25
Passworter hindern mich daran, das zu tun, was ich eigentlich tun méchte. [N 23
Ich habe den Uberblick iiber meine Passwérter verloren. GG 20

1 2 3

Wie sehr stimmen Sie den unteren Aussagen zu? (1 = stimme (berhaut nicht zu, 5 = stimme voll und ganz zu)

Basis: Online-Befragung, alle Befragten

Bundesamt

* Bundeskanzleramt Wirksam. * fiir Sicherheit in der
regieren Informationstechnik

Passwort nicht mehr von Hackern geknackt werden

4

Mittelwert

18



Zeit fur die Passwortbildung und die Notwendigkeit,
sich viele Passworter zu merken, stehen im Alltag
einem sicheren Passwortverhalten entgegen.

kompliziert
wenigfaulheit
g a u e I aufwand Zeit und Aufwand fir sichere Passworter
lust musste faul

ko nte n Ze i t Vl el ahnung Sehr viele Passworter missen gemerkt werden

einfach Faulheit/Bequemlichkeit

act weild
aufwandig merken —_— Komplexitat

bequemlichkelt

immer

Was halt Sie ganz konkret im Alltag ab, Ihre Online-Konten maéglichst optimal zu schiitzen?

Basis: Online-Befragung, alle Befragten, die mit 4 oder 5 auf folgende Frage geantwortet haben: ,Ich weil}, dass ich meine Online-Konten besser schiitzen kdnnte, als
ich es aktuell tue.” (1 = stimme Uberhaut nicht zu, 5 = stimme voll und ganz zu (n=406))
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Am haufigsten merken sich die Befragten ihre
Passworter im Gedachtnis.

%

Ich schreibe sie mir auf Papier. _ 34

Ich speichere Sie in einem
Passwortmanager. - 15

Ich hinterlege sie in einer Textdatei auf
meinem Endgerat (Computer, Tablet, - 10
Smartphone)

Sonstiges I 2

0 20 40 60 80

Wo genau bewahren Sie die Passworter fiir lhre Online-Konten auf?

Mehrfachnennungen sind moglich.
Basis: Online-Befragung, alle Befragten

* Bundeskanzleramt Wirksam. * Bundesamt
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 Aufgrund der Vielzahl der Online-Konten, die Teilnehmerinnen und
Teilnehmer durch Passworter schitzen missen, befinden sie sich aktuell in
einer Situation der kognitiven Uberforderung.

* Die kognitive Uberforderung besteht in der begrenzten Merkfihigkeit; dies
betrifft alle Altersgruppe.

* Die Generierung eines sicheren Passwortes wird nicht als Hauptbarriere
gesehen, sondern die Anforderung ein eigenes sicheres Passwort fir sehr
viele Accounts (30-50) zu verwenden.

 Ferner wird die Passworteingabe als Hindernis angesehen, schnell ans
(Handlungs-)Ziel zu kommen. ,Es muss schnell gehen®,

* Passworter werden in unterschiedlichen Kontexten (zu Hause, im Urlaub,
am Arbeitsplatz etc.) abgefragt; das erschwert den Umgang.

Basis: Gruppendiskussion
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Zwei Drittel der Befragten geben an, dass sie vollig

verschiedene Passworter vergeben.

%

Ich habe mehrere vollig verschiedene Passworter. [N, o7

Fir ein wichtiges Konto vergebe ich ein komplexeres Passwort. [ NI 24

Ich habe mehrere Passworter, die ich fiir neue Konten wiederverwende und I 2
dazu leicht abwandle.

Fiir ein unwichtiges Konto vergebe ich ein leicht zu merkendes Passwort. [ NG 16

Ich verwende fiir alle Konten dasselbe Passwort. [ NG 11

Ich habe eine eigene Regel, nach der ich Passworter erstelle (zum Beispiel: B 0
Name meines Haustieres + Jahreszahl + Sonderzeichen).

Ich bilde aus einem willklrlichen Satz, wie z.B. ,Am liebsten esse ich Pizza mit 4 B s
Zutaten und extra Kase.", ein Passwort aus den Anfangsbuchstaben...

Ich merke mir das Passwort gar nicht erst, sondern setze es immer wieder H
zurtick.

Sonstiges |l 2

0 10 20 30 40 50

Welche der unten aufgefiihrten Moglichkeiten nutzen Sie bei der Vergabe eines Passwortes?

Mehrfachnennungen sind moglich.
Basis: Online-Befragung, alle Befragten

% Bundeskanzleramt Wirksam * fBr::'nSdi:sal'Lel;l‘\teit in der
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» Uber alle Altersgruppen hinweg versuchen die Teilnehmer, die Passwérter
im Gedachtnis zu behalten oder schreiben sie sich auf Papier auf.

* Die Teilnehmer greifen auf die Moglichkeit des Zurlicksetzens von
Passwortern zurlick; dies wird als sichere und bequeme Methode gesehen,
um sich die Passworter nicht aufschreiben zu mussen.

* Es werden haufig einzelne ,,Master-Passworter” gebildet, die Gber die
Accounts variiert werden, oder es werden nur wenige Passworter flr
mehrere verschiedene Accounts verwendet.

Basis: Gruppendiskussion

* Bundesamt
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* Die Teilnehmer der Gruppendiskussionen haben individuelle Algorithmen
entwickelt, wie sie leichter Passworter bilden und sich merken konnen: z.B.
Name Haustier + Sonderzeichen + vierstellige Zahl + Ausrufezeichen. Zum
Teil wandeln die Teilnehmer auch nur einzelne Elemente ihrer individuellen
Algorithmen ab, um einen Bezug zu einem spezifischen Konto herzustellen,
den sie sich gut merken kénnen.

» Um der Uberforderung Herr zu werden, nehmen die Teilnehmer eine
Risikoabwagung vor; sie unterscheiden subjektiv, was wichtige und
unwichtige Accounts sind; fiir ,unwichtige“ Accounts werden einfache
Passworter oder bereits verwendete Passworter vergeben.

Basis: Gruppendiskussion

% Bundeskanzleramt | .
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Die formal hoher Gebildeten speichern haufiger ihre
Passworter im Passwortmanager als die formal

geringer Gebildeten.

%
Uni/Hoch-/Fachhochschule _ 24
Abitur/Gymnasium/erweit. polyt. _ 13
Oberschule
Mittlere Reife/Realschule/polyt. _ 14
Oberschule (10 Klassen)
Grund-/Haupt-/polyt. Oberschule (8 _ 12
Klassen)

0 5 10 15 20 25 30

Anteil der Befragten in den Bildungsgruppen, die angaben, dass sie ihre Passworter in einem Passwortmanager

aufbewahren
Basis: Online-Betragung, alle Befragten
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Bei denjenigen, die Passwortmanager kennen, sind

Vorbehalte der Hauptgrund fir die Nichtnutzung
eines Passwortmanagers.

%
80
67
60
40
24
20
11
: I
Ich habe Vorbehalte Ich beabsichtige zuklinftig Sonstiges
gegenuber einen Passwortmanager
Passwortmanagern. zu nutzen.

Warum nutzen Sie keinen Passwortmanager?
Basis: Online-Befragung, alle Befragten, die angaben, dass sie Passwortmanager kennen, aber nicht nutzen. (n=285)
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Im Vordergrund steht dabei die Sorge, dass ein Hacker
an alle Passworter auf einmal gelangen konnte.

%

Ich habe Sorge, dass ein Hacker mit einem Schlag an . 73

alle meine Passworter gelangen konnte.

Ich weil} nicht, wie serios die Anbieter solcher I s

Programme/Apps sind.

Wenn mir etwas zustoRRen sollte, kAme niemand mehr T R
an die Passworter.

Ich habe Angst, dass das Gerat kaputtgehen kénnte, I 32
auf dem die Passworter gespeichert sind.

Ich habe Sorge, dass ich das Masterpasswort e 22
vergessen konnte.

Das ist mir alles zu kompliziert. [N 20

Sonstiges [l 4

Welche Vorbehalte haben sie gegeniiber Passwortmanagern?
Basis: Online-Befragung, alle Befragten, die angaben, dass sie Vorbehalte gegeniiber Passwortmanagern haben. (n=192)
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* Die Verwendung von Passwort-Safes oder Passwortmanagern stoRt auf
Skepsis; die Teilnehmer haben Sorge, dass potentielle Angreifer bei einem
»Einbruch® auf dem Rechner mit einem Schlag alle Passworter stehlen
konnten.

* Auch weill man nicht, wie serios der Anbieter des Passwortmanagers ist.
»Fuhlt sich doof an, wenn man das aus der Hand gibt, als hatte ein Fremder
den eigenen Schlisselbund.“ Oder: ,Irgendwo im Internet alle meine
Passworter. Das ist doch total unsicher.

* Auch konnte das Gerat mit den darauf gespeicherten Passwortern kaputt
gehen.

 Im Falle eines Unfalls oder Todes haben Angehorige keinen Zugang zu den
Passwortern.

Basis: Gruppendiskussion
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FUr am wahrscheinlichsten halten es die Befragten,
dass Hacker Uber Datendiebstahle bei Unternehmen
an ihre Passworter gelangen kdnnten.

2,5

Mittelwerte

3,0

3,1

3,3

Ein Hacker hat sich Gber lhre
Lebensgewohnheiten und |hre
Freunde erkundigt. Dabei hat er
erfahren, dass lhr Hund Struppi

heillt und Sie 1980 geboren wurden.

Danach prift er, ob er mit dem
Passwort ,Struppi1l980“ in Ihr E-
Mail-Konto gelangt.

Ein Hacker hat es auf ein wichtiges
Konto von lhnen abgesehen. Er
versucht sich bei diesem Konto

anzumelden und probiert
automatisiert mit einem
Computerprogramm alle méglichen
Buchstaben- und
Zahlenkombinationen aus, in der
Hoffnung so lhr Passwort zu erraten.

Ein Hacker schickt IThnen eine E-Mail,
in der Sie aufgefordert werden, lhr
Online-Konto zu aktualisieren, da es
ansonsten gesperrt wird. In der E-
Mail befindet sich ein Link, den Sie
anklicken und folgen sollen.

Ein Hacker hat sich verschliisselte
Passwortlisten im sogenannten
Darknet besorgt, die bei einem

Datendiebstahl von einem grolRen

Unternehmen erbeutet worden, bei
dem auch Sie Kunde sind. Mit einem
Computerprogramm versucht er nun
diese Passworter zu entschlisseln,
unter denen sich auch lhres
befindet.

Flr wie wahrscheinlich halten Sie es, dass Hacker Sie so angreifen, wie unten beschrieben, um an lhre Passworter zu
gelangen? (1 = Gberhaut nicht wahrscheinlich, 5 = sehr wahrscheinlich)

Basis: Online-Befragung, alle Befragten
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Fast die Halfte der Befragten wirden am liebsten
eine sichere Papierlosung fur die Verwaltung ihrer
Passworter nutzen.

Papierlosung

Passwortmanager

FIDO2

Sie bilden Passworter, die aus zwei
Teilen bestehen. Der erste Teil ist
bei jedem Konto immer gleich.
Diesen Teil behalten Sie
ausschlieBlich im Gedachtnis. Der
zweite Teil unterscheidet sich fiir
jedes Konto. Als Merkhilfe legen Sie
hierfur eine Liste auf Papier an.
Wenn Sie sich bei einem Konto
anmelden, missen Sie beide Teile
zusammen als ein Passwort
eingeben. Sollte die Liste in fremde
Hande gelangen, kann sich niemand
damit bei einem Konto anmelden,
da er nicht den ersten Teil des
Passworts kennt.

Sie verwenden einen
Passwortmanager. Dieser generiert
automatisch sichere Passworter fur

Ihre verschiedenen Konten. Diese
werden in einer App verschlisselt
auf lhrem Gerat gespeichert. Sie
missen sich bei einer Anmeldung
nur ein sicheres Passwort fir den
Passwortmanager merken. Der
Passwortmanager meldet sich
automatisch bei einem Konto an und
prift gleichzeitig die Identitat der
Webseite. Dadurch wird die Eingabe
von Passwortern auf gefalschten
Webseiten verhindert.

Sie melden sich ohne Passwort bei
einem Online-Konto an. Der
Nachweis lhrer Identitat erfolgt
direkt Uber eine speziell gesicherte
Hardware im Geréat, das Sie nutzen
(Computer, Smartphone) und das
Sie flr eine Anmeldung autorisiert
haben. Da keine Passwérter mehr
verwendet werden, konnen diese
auch nicht gestohlen werden.

48%

32%

20%

Unten sind drei Moglichkeiten aufgefiihrt, wie man seine Online-Konten sicherer machen kann. Welche davon wiirden

Sie am ehesten nutzen?
Basis: Online-Befragung, alle Befragten
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Im Gegensatz zu den anderen Bildungsgruppen
wurde diejenige mit der hochsten Bildung am
ehesten einen Passwortmanager nutzen.

%
Uni/Hoch-/Fachhochschule 42

Abitur/Gymnasium/erweit. polyt. 17 29

Oberschule 55

Mittlere Reife/Realschule/polyt. 30
Oberschule (10 Klassen) 49

Grund-/Haupt-/polyt. Oberschule (8 31
Klassen) 49
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Unten sind drei Moglichkeiten aufgefiihrt, wie man seine Online-Konten sicherer machen kann. Welche davon wiirden

Sie am ehesten nutzen?
Basis: Online-Befragung, alle Befragten
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* Die Teilnehmerinnen und Teilnehmer stehen biometrischen Verfahren
grundsatzlich aufgeschlossen gegenuber. Sie erhoffen sich dadurch eine
Erleichterung beim Management ihrer vielen Online-Konten. ,,Biometrie ist
die Zukunft.”

« Besonders bei Alteren besteht aber auch die Befiirchtung, dass durch
biometrische Verfahren, die in Zwei- oder Mehrfach-Authentisierungen
eingesetzt werden, die Prozesse komplexer und damit aufwendiger werden.

* Es besteht viel Verwirrung, was die einzelnen Sicherheitsverfahren (TAN,
Passwort, Code etc.) und die dafiir verwendeten Begriffe genau bedeuten;
ebenfalls darliber, dass die gleichen Sicherheitsverfahren mit synonymen
Begriffen belegt sind.

Basis: Gruppendiskussion
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/wei Drittel der Befragten wiinschen sich mehr
Informationen, wie man sich vor Datendiebstahl|
schutzen kann.

=ja =nein

Wiinschen Sie sich mehr Informationen, wie Sie sich vor Datendiebstahl schiitzen kbnnen?
Basis: Online-Befragung, alle Befragten
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nandhabt.

Praktische Tipps, wie man bei sehr vielen Konten sicher
seine Passworter handhabt.

Empfehlungen, welche Software fir den Schutz meiner
Konten geeignet ist.

Informationen Uber Vor- und Nachteile von
Passwortmanagern.

Informationen, wie man ohne Passworter seine Online-
Konten schiitzen kann.

Spezifische Informationen zum Thema ,Sicherheit im
Internet®.

Verstandliche Informationen zu allen wichtigen Themen der
privaten IT-Anwendung (Computer, Tablet, Smartphone,
Smart Home, Router, Apps, Virenscanner etc.)

Informationen, wie man ein sicheres Passwort bildet.

Welche Informationen wiinschen Sie sich? Mehrfachnennungen sind moglich.

Die Befragten wunschen sich am haufigsten
oraktische Tipps, wie man viele Online-Konten
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Basis: Online-Befragung, alle Befragten, die sich mehr Informationen wiinschen. (n=659)
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Am haufigsten wiinschen sich die Befragten
Informationen auf Fachwebsites zu
Sicherheitsthemen.

%
Spezifische Websites, die sich mit Sicherheitsthemen
beschaftigen (z.B. Website des Bundesamt fir Sicherheit in der _ 58
Informationstechnik (BSI))
Informationsmaterialien oder Infografiken, die ich im Web _ 42
herunterladen kann.
Ausliegende Informationsblatter oder Infografiken zum Mitnehmen _ 35
Videos auf Plattformen wie YouTube _ 30
Videos in sozialen Medien wie Instagram oder Facebook _ 19
Sonstiges I 1
0 10 20 30 40 50 60 70

Uber welche Kommunikationswege mdchten Sie informiert werden? Mehrfachnennungen sind méoglich.
Basis: Online-Befragung, alle Befragten, die sich mehr Informationen wiinschen. (n=659)
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Informationen sollten am ehesten von staatlichen

Stellen zur Verfugung gestellt werden.

Staatliche Stellen (z.B. Bundeskriminalamt oder Bundesamt _ 57
fur Sicherheit in der Informationstechnik (BSI))

Anbieter, bei denen ich meine Konten habe (z.B. Google, _ 34
Amazon, Microsoft, Apple etc.)
Institutionen der Zivilgesellschaft (z.B. Chaos Computer Club) - 7

Sonstiges I 1

0 10 20 30 40

Von wem wiinschen sie sich diese Information am meisten?
Basis: Online-Befragung, alle Befragten, die sich mehr Informationen wiinschen. (n=659)
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Zusammenfassung der Ergebnisse
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* Die Generierung eines sicheren Passwortes wird nicht als Hauptbarriere
gesehen, sondern die Anforderung, jeweils ein eigenes sicheres Passwort
fur sehr viele Online-Konten zu verwenden.

» Uber alle Altersgruppen hinweg versuchen die Biirgerinnen und Biirger,
sich die Passworter zu merken oder sie schreiben sie sich auf Papier auf.

 Um Passworter in verschiedenen Situationen schnell abrufen zu kénnen,
werden wegen der begrenzten Gedachtniskapazitat anstatt komplexer
Passworter einfach zu merkende Passworter vergeben.

 Ferner wird die Passworteingabe als Hindernis angesehen, schnell ans
(Handlungs-)Ziel zu kommen. ,Es muss schnell gehen®,

* Bundesamt
A | fir Sicherheit in der

e—g’.eren Informationstechnik
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* Die Verwendung von Passwort-Safes oder Passwortmanagern stol3t bei
vielen auf Skepsis; die Blirgerinnen und Birger haben Sorge, dass
potentielle Angreifer bei einem ,Einbruch® auf dem Rechner oder
Smartphone mit einem Schlag alle Passworter stehlen kénnten.

* Im Gegensatz zu den anderen Gruppen sind Personen mit formal héherer
Bildung Passwortmanagern gegenliber am aufgeschlossensten; sie sehen

hier eine effiziente Losung fir ihr Problem, viele Online-Konten managen
ZU mussen.

% Bundeskanzleramt
3
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Zusammenfassung der wichtigsten Grinde fur die
Verwendung leicht zu merkender Passworter

,Ich habe mehr als fiinfzig Accounts. Wie soll
ich mir da alle Passwérter merken.”

Begrenzte
Merkfahigkeit

,lch vertraue _ Angst vor -
. Misstrauen Passwort- PassWOrt- ,Bei mir liegen
Provider und in Software verhalten diebstahl die Passworter in
Infos und werde einem Safe.”
dann doch Geringe Selbstwirksamkeits-
gehackt.”

erwartung

,Ein Hacker ist

1 “
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* Da einerseits das Bedrohungserleben, Opfer eines Datendiebstahls zu
werden, nicht stark ausgeprigt ist und anderseits die Uberzeugung besteht,
dass ein Hacker, falls er es darauf anlegen wiirde, ohnehin alle Online-
Konten hacken konnte, ist flr die Birgerinnen und Blirger in ihrem Alltag
Handhabbarkeit wichtiger als Sicherheit.

* Folglich wiinschen sich die Birgerinnen und Blirger am haufigsten
praktische Tipps, wie man viele Online-Konten und Passworter sicher
handhaben kann. Diese Informationen sollten auf spezifischen Websites
von staatlichen Anbietern zur Verfligung gestellt werden, die Experten fur
Sicherheitsthemen sind (z.B. BSI).

% Bundeskanzleramt wirbcam
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